Biirgermeister Geschéaftsbereich Schule & Sport NURNBERG

NUTZUNGSORDNUNG

fur den Einsatz von WebUntis

an den kommunalen Schulen der Stadt Niurnberg

(Stand 09.09.2019)
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Vorbemerkung:

Aus Griinden der besseren Lesbarkeit wird im Folgenden verallgemeinernd das generische Maskulinum
verwendet. Diese Formulierungen umfassen gleichermalRen weibliche, mannliche sowie diverse Personen;
alle sind damit selbstverstandlich gleichberechtigt und wertungsfrei angesprochen.

1. Grundlage

Die Stadt Nirnberg stellt den Schulen fiir schulorganisatorische und schulverwaltende Aufgaben WebUntis
zur Verfugung. Diese Nutzungsordnung informiert und steckt den Rahmen fiir eine verantwortungsvolle
Nutzung ab. Schwerpunkt dieser Nutzungsordnung ist die Festlegung von administrativen Einstellungen von
WebUntis.

Die Schulleitungen legen den Einsatz und den Umfang der Module (siehe 3. Bestandteile von WebUntis) an
ihrer Schule eigenverantwortlich fest. Das Kollegium ist bei der Entscheidung in geeigneter Form
einzubeziehen.

2. Geltungsbereich

Diese Nutzungsordnung gilt fir die Nutzung von WebUntis durch die kommunalen Schulen der Stadt
Nirnberg. Diese Nutzungsordnung richtet sich an die Schulleitungen und an die WebUntis- Administratoren
der Schulen.

Sollte es Anderungswiinsche seitens der Schulen beziglich einzelner Festlegungen geben, dann kénnen
diese uUber die Mail-Adresse digitale-schule @stadt.nuernberg.de mitgeteilt werden. Die Einstellungen zu den
Rollen und Rechten werden im Zuge der Nutzung evaluiert und gegebenenfalls angepasst.

3. Bestandteile von WebUntis

Der Funktionsumfang und die Bestandteile von WebUntis sind im Einzelnen im Benutzerhandbuch des
Herstellers in der jeweils aktuellen Fassung beschrieben. Nachfolgend ein kurzer Uberblick tiber die Module
von WebUntis:

Module Kurzbeschreibung

WebUntis kann auch ohne die Module verwendet werden. WebUntis Grundpaket ist
GRUNDPAKET ein dynamisches, tagesaktuelles Stundenplanauskunftssystem mit individuell
einstellbaren Benutzerrechten.

Durch das Modul kénnen sich Lehrkrafte jederzeit Gber freie Rd&ume und Ressourcen

TERMIN informieren und diese bei Bedarf auch sofort buchen oder reservieren.

Das Modul entlastet Lehrkrafte und Klassenleiter: es erleichtert einerseits die
KLASSENBUCH?*) | FUhrung eines Klassenbuchs und andererseits stehen bendétigte Auswertungen
jederzeit auf Knopfdruck zur Verfigung.

Mit dem Modul Sprechtag kénnen Erziehungsberechtigte oder Betriebe online
Termine bei Lehrpersonen buchen. Dadurch fallen unnétige Wartezeiten am Sprech-
tag weg und Lehrpersonen kénnen sich besser auf die Eltern vorbereiten, da sie
bereits vorab wissen, welche Erziehungsberechtigte zum Gesprach kommen werden.

SPRECHTAG

UntisMobile-App fiir Smartphones und Tablets auf Basis von Android und iOS. Mit
UntisMobile haben neben Lehrpersonen und Schillern nun auch Erziehungs- bzw.
Auskunftsberechtigte den aktuellsten Stundenplan und Vieles mehr stets griffbereit.
Ebenso lasst sich auch das Klassenbuch tber diese App fihren.

UNTISMOBILE

Mit Drive konnen Benutzer Dateien hochladen und sie direkt in WebUntis integrieren.
Hinweis: Dieses Modul ist aktuell nicht zu nutzen, da den Schulen mit 0365

DRIVE
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andere Mdaglichkeiten fur das Hochladen und Bereitstellen von Dokumenten zur
Verfligung steht. Dieses Modul ist daher abzuschalten (siehe auch Rechte und
Rollen 7.5.2).

*) Hinweise zur Verwendung des Moduls ,,Klassenbuch*

e Das Modul WebUntis/Klassenbuch kann nur an der Schule eingesetzt werden, wenn die notwendige
Infrastruktur vorhanden ist (z.B. Klassenzimmer-PCs, Tablets, Internetanschluss).

¢ Fehlende Klassenbucheintrage sollen zeitnah erfolgen und missen zum Halbjahrestermin und
Schuljahresende vollstandig vorliegen.

4. Benutzergruppen

Die Schulleitung (oder eine von ihr beauftragte Person) legt fest, welche Personen ein Benutzerkonto
erhalten und welcher Benutzergruppe (siehe 7.5) die Personen zugeordnet werden. Die Rollen und Rechte
sind in Punkt 7.5.2 festgelegt.

Die Schule meldet den padagogischen Amtern die WebUntis-Administratoren unter Angabe von
Name, Vorname und E-Mail-Adresse.

5. Laufzeit

Beim Wegfall der Berechtigung fur ein WebUntis-Benutzerkonto (z.B. Verlassen der Schule, Wechsel der
Schule etc.) ist das entsprechende Benutzerkonto durch den jeweiligen Schuladministrator spatestens nach
4 Wochen zu sperren.

6. Datenschutz und IT-Sicherheit

Die Stadt NiUrnberg hat die notwendigen Auftragsverarbeitungsvertrage gemaf der DSGVO (européische
Datenschutzgrundverordnung) fir alle stadtischen Schulen abgeschlossen, welche gewahrleisten, dass
personenbezogene Daten von Benutzern nur entsprechend der Vertragsbestimmungen verarbeitet werden.
Eine Beschreibung der Verarbeitungstatigkeit ist in der Bearbeitung und wird den Schulen nach der
Fertigstellung zur Verfigung gestellt.

Durch eine Minimierung von personenbezogenen Daten bei der Nutzung von WebUntis auf das erforderliche
Malf soll das Recht auf informationelle Selbstbestimmung unserer Schiller sowie des padagogischen
Personals bestmdglich geschitzt werden.

6.1 Zulassiger Datenumfang

Lehrkrafte und nicht unterrichtendes Personal:

e Grunddaten: Name, Vorname, Namensbestandteile, Namenskiirzel, Geschlecht, Amts-/Dienst-
bezeichnung, E-Mail-Adresse (dienstliche), Eintrittsdatum, Austrittsdatum

e Lehrkraftbezogene Stunden- und Vertretungsplandaten: Welche Klassen in welchen Fachern wann
und in welchem Raum von wem unterrichtet werden, unterrichtete Facher, Prédsenzstunden, nicht
verfugbare Stunden, Sprechstunden, Dauer der Absenz, benétigte Zusatzstunden fur Lehrer,
Absenzgrund (mit folgenden zulassigen Griinden (fester Schlissel): ,dienstlich auBer Haus®, ,dienstlich
im Haus®, ,sonstiges”. Der Abwesenheitsgrund darf in WebUntis nicht angezeigt werden und dient nur
fur interne Zwecke), Bemerkungen zur Vertretung. Historie tGber gehaltene Vertretungsstunden: Anzahl,
Art, Datum, Lehrstoff

Daten der Schiler

e Grunddaten: Familienname, Rufname, Vorname, Namensbestandteile, Kurzname, Geschlecht,
Geburtsdatum, Ordnungsnummer (nicht einsehbar, rein technische Speicherung).
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e Aktuelle Unterrichtsdaten:

o Schule, Schulart, Klasse, Jahrgangsstufe, Klassenart, Unterrichtsart, Ausbildungsrichtung /
Fachgruppe / Wahlpflichtfachergruppe, besuchter Religions-/Ethikunterricht, Datum der
Abmeldung vom Religionsunterricht, Fremdsprachen, Wahlpflichtfacher,
Wabhlunterricht/Férderunterricht/Pluskurse/Arbeitsgemeinschaften, differenzierter Sport inkl.
Sportart, Erfullung der Schulpflicht, Ganztagesunterricht, Merker fur Bearbeitungsvermerke,
Stunden an anderen Schulen, Klassengruppe, Daten zu Nachholfristen,

o Eintritts- und Austrittsdatum,

o Fehltage: von, bis, Kalendertage, Schultage, Art, Grund,

o Funktion im Schulleben (z.B. Schilersprecher, Klassensprecher 0.4.),
o Attestpflicht (ja/nein)

o volljahrig (ja/nein)

o Weitere Daten (selbstdefinierte Schilereigenschaften in WebUntis): Daten, die fur die
Klassenfuhrung notwendig sind (z.B. Heimunterbringung, Umschuler, Antrag auf Mithahme von
Stegreifaufgaben, Befreiung von bestimmten Fachern wie z.B. Sport u.&.)

Alle weiteren personenbezogenen Daten (z.B. Bilder, Kontaktdaten, Adressen, etc) dirfen nur nach
Einholung einer wirksamen Einwilligungserklarung der betroffenen Personen gespeichert werden.

6.2 Kennworter und Zwei-Faktoren-Authentifizierung
Kennwortrichtlinien der Stadt Nirnberg
Allgemeine Hinweise zum Umgang mit Kennwortern

¢ Halten Sie das Kennwort geheim und geben Sie es nie weiter.

e Andern Sie das Kennwort regelméaRig.

e Schreiben Sie das Kennwort nach Méglichkeit nicht auf bzw. verwahren Sie aufgeschriebene
Kennwdrter sicher.

e Speichern Sie das Kennwort nicht unverschlisselt ab.

e Verwenden Sie fur dienstliche und private Zwecke unterschiedliche Kennworter.

e Andern Sie das Kennwort, falls der Verdacht besteht es kénnte jemand anderem bekannt sein.

¢ Verwenden Sie sichere Kennworter (siehe unten).

Anforderungen an sichere Kennworter

Kennworter sind hinreichend sicher, wenn sie aus mindestens 8 Zeichen bestehen, bestehend aus Grol3-
und Kleinbuchstaben sowie Ziffern und/oder Sonderzeichen. Es dirfen keine Wérterbuch- oder Lexika-
Eintrage, Trivialkennworter (,12345678%), keine Namen bzw. Kosenamen oder sonstige personliche Daten
wie z.B. Geburtsdatum verwendet werden. Die Kennwortregeln sind im Punkt 7.5.1 ,Sicherheitsrichtlinien®
fur jede Benutzergruppe dargestellit.

Zwei-Faktor-Authentifizierung

Sobald mit Echtdaten in WebUntis gearbeitet wird, ist fir die Administratoren und fur die Lehrkrafte (nur bei
Verwendung des Moduls ,digitales Klassenbuch®) eine 2-Faktor-Authentifzierung vorgeschrieben.

Die 2-Faktor-Authentifizierung kann entweder tGber eine App mit einem privaten Smartphone oder mit einem
dienstlich zur Verfligung gestellten Token (vergleichbar mit einem TAN-Generator bei der Bank in Form
eines Schlisselanhéngers) erfolgen.
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6.3 Nutzung privater Endgerate

Die Verwendung von privaten Endgeréten (z.B. Smartphone, Tablet) darf nicht verlangt werden. Private
Geréate kdnnen von den Lehrkréften auf freiwilliger Basis verwendet werden.

Werden private Endgerate (z.B. PC, Mac oder Smartphones) genutzt, sind weitere Bestimmungen zu
beachten:

¢ Die ,Rahmendienstvereinbarung Uber den Einsatz von Informations- und Kommunikationstechniken
(RDVIuUK)*

e Die zuséatzliche Vereinbarung zur RDVIuK vom 15.02.2016 (,Nutzung privater Endgerate”) und die
Ausnahme zur ADON ,Nutzung privater Endgerate fiir pAdagogisches Personal im Schulbereich®

e Stadt. IT-Sicherheitsrichtlinie fir Benutzerinnen und Benutzer (vom 17.02.2015) sowie die Leitlinie zur
Informationssicherheit der Stadt Nirnberg (vom 10.01.2020)

e Stadt. IT-Sicherheitsrichtlinie fir Administratorinnen/Administratoren (vom 10.03.2015)

Alle Dokumente sind im Intranet der Stadt Ntrnberg aufrufbar.

6.4 Zugangsdaten

o Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum WebUntis-Konto geheim zu halten. Sie
durfen nicht an andere Personen weitergegeben werden.

e Sollte der Verdacht bestehen, dass die eigenen Zugangsdaten anderen Personen bekannt geworden
sind, ist der Benutzer verpflichtet, sofort MaRnahmen zum Schutz der eigenen Zugange zu ergreifen.
Falls noch mdglich, sind Zugangspassworter zu andern. Ist dieses nicht mdglich, ist ein schulischer
Administrator zu informieren.

e Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich damit Zugang
zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist jedoch verpflichtet, den Eigentimer der
Zugangsdaten oder einen schulischen Administrator zu informieren.

¢ Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner bzw.
Mobilgerat meldet sich der Benutzer von WebUntis ab (ausloggen).

6.5 Datenschutz- und IT-Sicherheitsvorfélle

Bei Verdacht der Gefahrdung der IT-Sicherheit und bei IT-Sicherheitsvorfallen ist der zustandige
Administrator oder der IT-Sicherheitsbeauftragte der Stadt Nurnberg zu verstandigen. Im Umgang mit
Sicherheitsvorfallen sind Ehrlichkeit und Kooperationsbereitschaft besonders wichtig. Die Meldung von
Sicherheitsvorfallen wird positiv gewirdigt. Bei datenschutzrelevanten Vorfallen ist zusatzlich der
behordliche Datenschutz zu informieren
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7. Administrative Einstellungen und Festlegungen

7.1 Grundeinstellungen

NURNBERG

Menu <Administration> | <Einstellungen>: Diese Grundeinstellungen gelten fir alle Benutzer.

Land
Sprache
Zeitzone

Erster Tag der Woche

Tage in der ersten Woche

Logo

Deutschland ¥
Deutsch

Europe/Berlin

-

4

Montag Dienstag

¥ | Zeit: 10:06

Mithwoch Donnerstag

| Bild hochladen | | Bild I6schen |

Freitag Samstag

Telefonnummer der Schule |123455?3| A~ |
o Anzahl der Loginversuche vor Benutzersperre |§
9 Dauer der Benuizersperre [min] (10
9 Benutzergruppe fir Selbstregistrierung der Eltern | Selbstregistrierung deaktiviert r
e Session Timeout [min] |15
Nachrichten zum Tag als RSS Feed veroffentlichen [
Fithrendes System fiir Schiler- und Lehrerkontakidaten |w
Allgemeine Abteilungsfilterung
Abteilung des Benutzers vorauswahlen
Schiller dirfen nur an ihren Klassenlehrer Machrichten senden (¢ 9
Schuler dirfen nur offeniliche Machrichten sehen |« @
Interne Machrichten immer an die Empfanger-E-Mail-Adresse | 0
weiterleiten
Benutzer von inakfiven Schilern erst nach dem Schuljahresende
spermen
Vorgabedatum fiir Schilerimport (& Schuljahresbeginn
Tagesdatum
Akfivitat stomieren, wenn einziger Raum abgelehnt wird
Zusalzliche Anmerkung fiir Ressourcenbericht
A
E-Mail an den Raumverantwortlichen bei Raumbuchung
E-Mailadresse Adminisirator adminmail@mail.com &~
E-Mailadresse Stundenplaner adminmail@mail.cnm =
Vorzunehmende Einstellungen:
Nr | Eintrag Wert
Anzahl der Login-Versuche vor Benutzersperre 5
Dauer der Benutzersperre [min] — globale Einstellung (siehe auch 10
Benutzergruppen)
Eltern/Betriebe

Benutzergruppe fur Selbstregistrierung der Eltern (Betriebe)

od. deaktiviert

Session Timeout [min]

Schdler dirfen nur an ihren Klassenlehrer Nachrichten senden

Schdler dirfen nur 6ffentliche Nachrichten sehen

15
M
M

O 9@ 0 o6 ® OO

weiterleiten

Interne Nachrichten immer an die Empfanger-E-Mail-Adresse

|
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7.2 Ansichteneinstellungen

MeniU <Administration> | <Ansichteneinstellungen>

7.2.1 Allgemein
Farben Stundenplane Ubersichisplane ICal Sprechstunden  Berichie

Zeilen pro Seite |§()

Anzeige fiir Slunden @ yummer

Mame
Vorschlage fur Zeiteingabe
@ ~nzeigename fir Lehrer | Kyrzname L
Anzeigename fir Schuler Familienname Vormame L
Anzeigename fir Facher | Kyrzname T
Klasse nur innerhalb des Datumbereichs der Klasse zur |«
Auswahl anbieten
Wochennummer im Hauptkalender anzeigen
Entfallene Stunden im Tagesuntemicht anzeigen |«
Datum deg letzten Stundenplanimports anzeigen
Alias fir Facher bei offentlichen Ausgaben verwenden
9 Keine Lehreranzeige fur Schuler im Tagesstundenplan und in [+
den Detailz
Vorzunehmende Einstellungen:
Nr Eintrag Wert
(1) Anzeigename fur Lehrer Kurzname
® | Keine Lehreranzeige fir Schiler im Tagesstundenplan und in den Details o4

7.2.2 Stundenpléne
Es sind grundsatzlich drei Anzeigeformate fiir Stundenplane zu erstellen (Intern-Lehrkréfte, Intern-Schiler
und Raume):

Auswahl
Name

Intern - Lehrkrafte

Intern - Schiler

Offentlich
# R Raume

NN\
X XX

¢ Intern-Lehrkréfte: Stundenplanformat mit detaillierten Informationen, welches nur registrierten
Lehrkraften angezeigt wird.

e Intern — Schiler: Stundenplanformat mit reduzierten Informationen, welches nur registrierten Schilern
angezeigt wird.

e Raume: Stundenplanformat mit reduzierten Informationen fur die Anzeige der Raumstundeplane (nur fur
registrierte Lehrkréfte).

e Offentlich: Stundenplanformat mit minimalen Informationen, welches nicht registrierten Nutzern
angezeigt wird. Die Schule entscheidet, ob sie 6ffentliche Stundenpléane in WebUntis zulasst.
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Mame ||ntern - Lehrkrafte

O swndenplanzelle

NURNBERG

Unterricht

Klasse Lehrer 277 Pausenaufsicht

©0

Fach Raum 777

0

@ fir dffentlichen Zugriff verfilgbar

© iir Schiler verfiighar [

9 Stundeninformation bei Entféllen durchsireichen |«

9 Unterrichtstext anzeigen, wenn kein Fach angegeben

@ Zu vertretende Elemente anzeigen |«

Aldivitaten anzeigen

7]

Link far die Stundeninformation
Legende unter dem Stundenplan anzeigen
@ Individuelle Farben aushlenden

@ Klassenlehrer im Klassenstundenplan anzeigen

@ Details nicht anzeigen

Vorzunehmende Einstellungen:

¥ nicht bestatigte Buchungen

#| entfallener Unterricht

#| Fremdveriretung

L Vertretung des eigenen Unterrichts
Pausenaufsichten

b

<

Ld

Klassenlehrer-Kurzname, »

s é?uz:é%?‘folgmngte ;‘ur Intern - RALUMe Intern — Offentlich-
Eintrag P Lehrkréafte Schuler keit

(1) . 1 Klasse, Fach, Fach +
Stundenplananzeige ) Lehrerkurzname Raum Fach

® | fir sffentlichen Zugriff verfugbar | | O M

© | fur Schiler verfiigbar O O 4] M

@ | Stundenplaninformation bei 1) 1) 1) 0
Entféllen durchstreichen

@ | Unterrichtstext anzeigen, wenn kein 1) 1) 1) |
Fach angegeben

® | zu vertretende Elemente anzeigen 1) O O O]

@ | Link fur die Stundeninformation D) | O O

O | Akiivitaten anzeigen H keine keine keine

© | Klassenlehrer im Kurzname <keine <keine <keine
Klassenstundenplan anzeigen Eingabe> Eingabe> Eingabe>

© | Details nicht anzeigen D ] M oder[] M

1) Hier kann die Einstellung selbst festgelegt werden.
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7.2.3 Sprechstunden

Die Schule entscheidet selbst, ob und wann das Sprechstundenmodul freigeschaltet wird.

Allgemein Farben Stundenplane Ubersichisplane ICal Berichie
Freigabe (e Keine
Oifentlich

Eingeschrankt

Stundennummer

R&ume
Anzeigename fur Raume | Kurzname r
0 Anzeigename fur Lehrer | Familienname ¥

9 Telefonnummer von Lehrern
© E£-iail Adresse von Lehrem
E-Mail offentlich anzeigen

@ Eilder anzeigen

© ©id oifentlich anzeigen

Text beil keinen verplanten Stunden (Standard: Nach
Vereinbarung!)

Beschreibung

Anmeldung fur Sprechstunden akiivieren

L&nge eines Anmelde-Zeitblocks [Min] 10

Vorzunehmende Einstellungen:

Nr | Eintrag Wert

(1 Anzeigename flr Lehrer Familienname
® | Telefonnummer von Lehremn ) [ (|Zl)
© | £-Mail-Adresse von Lehrern ) [ (IZI)
o E-Mail offentlich anzeigen *) O (IZI)
© | Bilder anzeigen O

® | Bilder 6ffentlich anzeigen |

*) Hinweis: gemal der Dienstvereinbarung zur dienstlichen E-Mail durfen die dienstlichen E-Mail-Adressen
von Lehrkraften nur mit schriftlicher Einwilligungserklarung der jeweiligen Lehrkréafte veroffentlicht
werden. Die Veroffentlichung privater Telefonnummern (z.B. Mobilfunknummer) ist nur zulassig, wenn die
jeweilige Lehrkraft eine schriftliche Einwilligung hierzu abgegeben hat.
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7.3 Monitoransichten (Vertretungsansichten)
Menu <Administration> | <Monitoransichten>

Zur Anzeige von Vertretungslisten auf Monitoren im Schulhaus sind grundsétzlich zwei Ansichten zu
definieren:

Auswahl Name Offentlich
/ #€ Monitor-intern Fir diesen Browser freigeben
# 3 WMonitor-6ffentlich Fur diesen Browser freineban

e Monitor-intern: Diese Monitoransicht ist fir Monitore im Schulhaus, welche nicht 6ffentlich zuganglich
sind (z.B. Vertretungsmonitor im Lehrerzimmer).

e Monitor-6ffentlich: Diese Monitoransicht ist fir Monitore im Schulhaus, welche 6ffentlich zuganglich
sind (z.B. in der Aula, Mensa, auf Fluren).

0 Angezeigte Spalten [ Stunde [ Zeit [ Klassen Schilergruppe [ Fach [« Ra
Blockstunden zusammenfassen |«
Entfallene Stunden durchstreichen (&
Abwesende Lehrer durchstreichen
Mur zukinftige Vertretungen anzeigen |¢
9 FPausenaufsichien anzeigen
Entfalle bei vorhandenen Veriretungen ausblenden [«

9 Zu vertretende Lehrer anzeigen

e Diese Alktivitatsarten nicht anzeigen Sprechstunde Unterricht

Abweszende Elemente (Lehrer/Klazsen) ausblenden

Uberschrift (Standard: Vertretungen')
Machrichten zum Tag anzeigen
Gesperrie Raume anzeigen
@ Abwesende Elemente anzeigen Klasse Lehrer

0 Betroffene Elemente anzeigen Klazse Lehrer

Vorzunehmende Einstellungen:

Nr | Anzeigeformate fur Monitore... / Monitor- Monitor-
Eintrag intern offentlich
. " maximal: Stunde, Zeit,
O | Angezeigte Spalten ) Klassen, Fach, Raum
@® | Pausenaufsichten anzeigen *) |
© | Zu vertretende Lehrer anzeigen | O
. . . . Sprechstunde, Bereit-
* ’
O | Diese Aktivitatsarten nicht anzeigen ) schaft, Pausenaufsicht
© | Abwesende Elemente ausblenden *) |
® | Abwesende Elemente anzeigen *) O Klasse O Lehrer
@ | Betroffene Elemente anzeigen *) O Klasse O Lehrer

*) Hier kann die Einstellung selbst festgelegt werden.
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7.4 Standardeinstellung fiir Stundenplan

Menu <Administration> | <Stundenplaneinstellungen>

Element Offentlich Stundenplanformat Ubersichts
Klasse v Affentlich |W| default
Lenrer Intern - Lehrkrafte | Pro Abtsilung ¥ | default
Faen Intern - Lehrkrafte [ Pro Abteiiung | default
Raum Raume |W| default
ShLs Intern - Schiler |W| default
Ressource Raume |W| default

Vorzunehmende Einstellungen:

Element (1) (2]
Offentlich Stundenplanformat
wenn Haken, dann ,6ffentlich®
Kl ) n 0
asse L oder M sonst ,Intern-Schiler
Lehrer | Jntern — Lehrkrafte®
Raum O ~Raume*
Schiiler O Jntern-Schiler”
Ressource O »Raume
Abteilungsauswahl |«
9 Details bei offentlichen Stundenplanen anzeigen
9 Lehrerangabe in WebService-Stundenplanabfragen
Zulassen
9 Anzeigen Anzeigen-Details
Kurzname ~ Kurzname ~
Kurzname ~— Kurzname ~
Vorzunehmende Einstellungen:
Nr | Eintrag Wert
© | Details bei dffentlichen Stundenplanen anzeigen O
® | Lehrerangabe in WebService-Stundenplanabfragen zulassen *) |
> Anzeigen und Anzeigen-Details immer
Kurzname

*) Diese globale Option schaltet das Laden der Lehrerinformationen in den Stundenpléanen der UntisMobile
App fur Smartphones und Tablets ab (es werden global keine Lehrernamen, keine Stundenplane der
anderen Lehrer in der UntisApp angezeigt. Ausnahme: Lehrer sehen dennoch ihre eigenen Stundenpléane in
der App). Diese Option kann unter Benutzergruppeneinstellungen nochmal eingestellt werden und
Ubersteuert fur diese Benutzergruppe die globale Option.
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7.5 Benutzergruppen und Sicherheitsrichtlinien

Menu <Administration> | <Rechte und Rollen> + <Zum Expertenmodus wechseln>

Auswal Benutzergruppe Privileg Sicherheitsrichtlinie Max. Buch. Rechte
/’ |=§'| Administration normal Administrator 0 Eechte
# [ System normal 0 Bechte
/’ W Lehrkrafte normal Klassenbuch 0 Bechte
/ [W Schiledinnen normal ohne Rechte 0 Bechte
/ el Erziehungsberechtigte und Betriebe normal ohne Rechte 0 Bechte
/ ]l Schulleitung normal Administrator 0 Eechte
/ ] Vernwaltung normal Klassenbuch 0 Eechte
# @ Andere normal ohne Rechte 0 Rechte

8 Elemente gefunden, Anzeige aller Elemenie.1

Folgende Rechte sind bei den Benutzergruppen einzustellen (Hinweis: voreingerichtete Benutzergruppen
lassen sich nicht aus WebUntis l16schen).

Vorzunehmende Einstellungen:

N Ben utzergruppe / Adminis- Schul- Verwal- Lehr- Schiler/ Eltern/

r . " Andere
Eintr ag trator leitung tung krafte innen Betriebe

0 Sicherheitsrichtlinie Adminis | Adminis | Klassen | Klassen | ohne ohne ohne

-trator -trator buch buch Rechte | Rechte | Rechte

Lehrerangabe in
WebService-

12 Stundenplanabfragen M M M M O O O
zulassen
Personenlistenabfrage

© | iber WebService ™ | | v | | |
zulassen

@ | Session Timeout [min] 15 15 15 15 -

7.5.1 Sicherheitsrichtlinien

Menil <Administration> | <Rechte und Rollen> + <Zum Expertenmodus wechseln> + Schaltflache
»oicherheitsrichtlinien®

Festlegung der Sicherheitsrichtlinien fir Passworter: es sind vier Sicherheitsrichtlinien fur die Kennwérter
anzulegen:

Auswahil
Sicherheitsrichtlinie

Klassenbuch
ohne Rechte

Administrator

NN N
X
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Vorzunehmende Einstellungen:

Sicherheitsrichtlinie fir... / Administrator Klassenbuch Ohne Rechte
Eintrag

Minimale Passwortlénge 10 8 8
Passwort muss GroRbuchstaben

enthalten |Z| |ZI |Z|
.. muss Kleinbuchstaben enthalten ™ | ™M
.. muss Ziffern enthalten | M O
.. muss Sonderzeichen enthalten ™ | O
... darf keine markante Ahnlichkeit zum

Benutzernamen haben M M M
... muss nach [n] Tagen geandert werden 90 365 0
Benutzer dirfen Passwort nicht andern O O O
Zwei-Faktor-Authentifizierung verpflichten.

Benutzer nach [n] Missachtungen 2 5 0
sperren®*)

*) Diese Regelung gilt erst nach Einfuhrung der Zwei-Faktoren-Authentifizierung

7.5.2 Rollen und Rechte

Die hier dargestellten Rollen kénnen in den Schulen genutzt werden. Dabei sind dies die maximalen Rechte
einer Rolle. Schulen kdnnen sich auch entscheiden, einer Rolle in einem Recht weniger Mdglichkeiten
einzuraumen, aber nie mehr als das hier Beschriebene (siehe Anhang: Rollen und Rechte)

[-#:] | Option wird automatisch auf "Alle"” gesetzt, wenn "erlaubter Zugriff" gesetzt

| | Auswahloption steht fir dieses Recht nicht zur Verfligung

| . | Option ausgewahlt

Ja Rolle erhalt das jeweilige Recht

Le Leserecht
Sch Schreibrecht

An Anlegen

L6 Loschrecht

Alle Recht anwenden auf alle Elemente (z.B. alle Lehrkréfte, alle Schiler, etc.)

Hinweis zur Sichtbarkeit von Stundenplanen der Lehrkrafte in WebUntis (siehe Ifd.Nr 3 ,Rollen und Rechte®):

¢ InWebUntis ist die Sichtbarkeit der Stundenpléane aller Lehrkrafte durch eine einzelne Lehrkraft bei den
Rollenrechten der Lehrkréafte zu deaktivieren.

e Sollte der Bedarf an der Schule vorhanden sein, dass Lehrkrafte die Plane anderer Lehrkréafte einsehen
koénnen, kann dies beispielsweise durch einen gesonderten Untis-Zugang fir Lehrkréfte (Multiuser) in
der Schule erméglicht werden.

Hinweis: in nachfolgender Ubersicht sind die Anderungen zur Vorversion rot hinterlegt.
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Anhang: Rollen und Rechte Administrator Schulleitung Verwaltung Lehrkréfte Schiilerinnen/Schiiler Eltern/Betriebe Offentlich
JalLe‘SchlAnlLé‘Alle Ja‘Le‘Sch‘An‘Lé‘Alle Ja‘Le‘Sch‘An‘Lé‘Alle Ja ILeISchIAnILBIAIIe Ja ‘Le‘SchlAn‘Lé‘Alle Ja‘Le‘Sch‘An‘Lé‘Alle Ja ILeISch‘AnILé‘AIIe
Stundenplan (Menii <Stundenplan>)
Klasse
° ° ° ° ° ° ° ° ° °

1 1
2 | Schiiler o ® ® ® ® ® 2
3| Lehrer o o ° ° 3
4 | Raum ] o o ) 4
5| Ressource ] ° ° ) 5
6 | Fach o ° ) 6
6 | Klasse o % ° % ° % ° ° 6
7| Lehrer ° % ° % ° % 7
8 | Raum ° % ° % ° % 8
9 | Ressource o . o | o . 9
10 | Klasse ® ° ° ) ) 10
11 | Lehrer ® ° ) 1
12 | Raum o ° o 12
13 | Klasse ® ° ° 13
14 | Lehrer ® . ° - o . 14
15 | Sprechstunden o ) ) ) ) ) 15
16 | Nachrichten o o |00 o o 0|0 o o o o o o oo KRR o o 0|0 16
17 | Dateiablage ° 17
18 | Kontaktdaten o 18
19 | Schiilerzuordnung e o o o o o | o 19
20 | Info zur Stunde bearbeiten o e |0 L 20
21 | Lehrerarbeitszeit o o | o o o 21
22 | Gehaltsabrechnung ) 22
23 | Lehrerabwesenheiten anzeigen ® ) 23
24 | Reservieren Raum oo o o e o o | o 24
25 | Buchen Raum o o o o o o |0 o N I I ) NI I ) 25
26 | Reservieren Ressource e o o o o o o | o 26
27 | Buchen Ressource e o o |0 e| o |0 | @ e| o | o | o I N N 27
28 | Buchung in der Vergangenheit (] 28
29 | Unterrichtsraume andern ® ® o [ ) [ ) [ ) [ ) 29
30 | Stundenplanénderung fiir Buchungen e o o o o 30
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Administrator Schulleitung Verwaltung Lehrkréfte Schiilerinnen/Schiiler Eltern/Betriebe Offentlich

Anhang: Rollen und Rechte

Ja [ Le|Sch|An]Lé ‘Alle Ja ‘Le Sch | An ‘ Lo ‘Alle Ja ‘Le ‘Sch‘An ‘ Lo ‘Alle Ja | Le ‘Sch‘An ‘ Lo ‘Alle Ja | Le Sch‘An LG‘AIIe Ja | Le ‘Sch An | L ‘Alle Ja ‘Le ‘Sch An‘ Lo ‘Alle

31 | Stundenplananderung o o o 0| o

32 | Buchung fiir andere Leh.rerm('jglich % /% j///// ://// % j/////

S Z // % Z Z

35 | Aufgaben e o |0 o o 35
ssenbuch

36 | Klassenbuch ° ° .-.-- ° ° 36

37 | Klassendienste ° ° JJi 37

38 | Prifungen ) ) 38

39 | Prifungsstatistik ) ) ) ° 39

40 | Prifungssperre ° ° ° ° .I - 40

41| Noteneintragung o o 41

42 | Befreiung ° ° ) ) o o o ) ' )

43 | Lehrstoff ° // % % % % : // /

44 | Hausaufgabe ° % | % ° % % ° % %

45 | Schiilerabwesenheiten Verwaltung o oo |0 % ) oo > . -

46 | Abwesenheitsmeldung ?”’//

47 | Eigeneintrag des Abwesenheitgrunds %/””// ]

48 | Entschuldigungen ° ° //”’”/ oo » | | |

49 | Klassenbucheintrag ° ° n -

50 | Berichte zum Unterricht ° / / / / 50

51 | Berichte zum Klassenbuch ° // // // 51

52 | Offene Stunden | | ° // M // // 52

53 Lehrer.auswahl bei Unter.rlcht // % ° // // /// // // 53

tsnummeranze|gen // % / / // // // 54

55 | Stammdaten Klasse o oo |0 o 55

56 | Stammdaten Schiiler o oo |0 o 56

57 | Stammdaten Schiilergruppe e o o o o 57

58 | Stammdaten Lehrer o o o o

59 | Stammdaten Raum e o 0|0 / ;/ 7/ % ;/%

60 | Stammdaten Raumgruppe e o o o // % % //// ///

61 | Stammdaten Raumart e o oo //// % //% //% ////

62 | Stammdaten Schilereigenschaftsarten e o o o // | |

63 | Stammdaten Ressource o o o o //

64 | Stammdaten Ressourcengruppe o o o o //

65 | Stammdaten Ressourceart e o o0 %/ | // //

66 | Stammdaten Aufgabenart o oo |0 // //// % %

67 | Stammdaten Fach o o0 |0 // % % %
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Anhang: Rollen und Rechte Administrator Schulleitung Verwaltung Lehrkréfte Schiilerinnen/Schiiler Eltern/Betriebe Offentlich

Ja ‘Le‘Sch‘An‘Lo‘Alle Ja ‘Le‘Sch‘An‘Lé‘Alle Ja [Le|[Sch|An| L6 [Alle| Ja Le‘Sch‘An‘Lo‘Alle Ja ‘Le ‘Sch‘An‘Lo Alle | Ja ‘Le‘Sch‘An‘Lo Alle | Ja [Le[Sch|An]| Lo \ﬂ
68 | Stammdaten Fachgruppe e o o / / 68

_ _ _
d . _ / . . 69
d _ _ _ . . 7°
d / _ _ _ ”
%/// % % % 72
/ // // ”
_ / /// // 79
_ // // // 80

%

—

69 | Stammdaten Fachart

70 | Stammdaten Abteilung

N

71 | Stammdaten Gebéude

NN

72 | Stammdaten Ferien

\

73 | Stammdaten Abwesenheitsgrund

=

74 | Stammdaten Entschuldigungsstatus

§

75 | Stammdaten Eintragskategorie

\\\ N

.
=

76 | Stammdaten Dienste

\

77 | Stammdaten Priifungsart

d
//
e
J

K

_ _

.

\\
\
N

§

78 | Stammdaten Lehrform
79 | Stammdaten Aktivitatsart

§

80 | Stammdaten Befreiungsgrund

81 | Stammdaten Lehrerstatus

82 | Stammdaten Notenschema

83 | Stammdaten Anrechnungsgrund

84 | Stammdaten Lehrbefahigungen

Yy

!

Verwaltungsrechte fiir WebUntis

85 | Schuljahr |

° % .
86 | Zeitraster o/ @ % -

° | _ | _
87 | Benutzerverwaltung o ° /// % // // //// /// ///
88 | Zuordnungsgruppen ° /// W // // /// /// ////
89 Stundfanplanformate oo |0 /// % // // //// /// ///
90 | Nachrichten zum Tag oo o /// RN % RN // // /// /// ////

o o
N\

§

89
90

A\

NN

91 Adm?niftration | . * ;/ . . | _ N
92 Zug.nT‘fuber Untis L4 // % // // /// /// /// i
93 UnthfmportStammdaten L4 // % // // /// /// //// »?
94 UnthfmportStundenplan ® %// % // // //// //// //// 94
T 4 oo - — = = — -
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