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Vorbemerkung: 

Aus Gründen der besseren Lesbarkeit wird im Folgenden verallgemeinernd das generische Maskulinum 

verwendet. Diese Formulierungen umfassen gleichermaßen weibliche, männliche sowie diverse Personen; 

alle sind damit selbstverständlich gleichberechtigt und wertungsfrei angesprochen. 

1. Grundlage 

Die Stadt Nürnberg stellt den Schulen für schulorganisatorische und schulverwaltende Aufgaben WebUntis 

zur Verfügung. Diese Nutzungsordnung informiert und steckt den Rahmen für eine verantwortungsvolle 

Nutzung ab. Schwerpunkt dieser Nutzungsordnung ist die Festlegung von administrativen Einstellungen von 

WebUntis. 

Die Schulleitungen legen den Einsatz und den Umfang der Module (siehe 3. Bestandteile von WebUntis) an 

ihrer Schule eigenverantwortlich fest. Das Kollegium ist bei der Entscheidung in geeigneter Form 

einzubeziehen. 

2. Geltungsbereich 

Diese Nutzungsordnung gilt für die Nutzung von WebUntis durch die kommunalen Schulen der Stadt 

Nürnberg. Diese Nutzungsordnung richtet sich an die Schulleitungen und an die WebUntis- Administratoren 

der Schulen. 

Sollte es Änderungswünsche seitens der Schulen bezüglich einzelner Festlegungen geben, dann können 

diese über die Mail-Adresse digitale-schule@stadt.nuernberg.de mitgeteilt werden. Die Einstellungen zu den 

Rollen und Rechten werden im Zuge der Nutzung evaluiert und gegebenenfalls angepasst. 

3. Bestandteile von WebUntis 

Der Funktionsumfang und die Bestandteile von WebUntis sind im Einzelnen im Benutzerhandbuch des 

Herstellers in der jeweils aktuellen Fassung beschrieben. Nachfolgend ein kurzer Überblick über die Module 

von WebUntis: 

Module Kurzbeschreibung 

GRUNDPAKET 

WebUntis kann auch ohne die Module verwendet werden. WebUntis Grundpaket ist 

ein dynamisches, tagesaktuelles Stundenplanauskunftssystem mit individuell 

einstellbaren Benutzerrechten. 

TERMIN 
Durch das Modul können sich Lehrkräfte jederzeit über freie Räume und Ressourcen 

informieren und diese bei Bedarf auch sofort buchen oder reservieren. 

KLASSENBUCH*) 

Das Modul entlastet Lehrkräfte und Klassenleiter: es erleichtert einerseits die 

Führung eines Klassenbuchs und andererseits stehen benötigte Auswertungen 

jederzeit auf Knopfdruck zur Verfügung.  

SPRECHTAG 

Mit dem Modul Sprechtag können Erziehungsberechtigte oder Betriebe online 

Termine bei Lehrpersonen buchen. Dadurch fallen unnötige Wartezeiten am Sprech-

tag weg und Lehrpersonen können sich besser auf die Eltern vorbereiten, da sie 

bereits vorab wissen, welche Erziehungsberechtigte zum Gespräch kommen werden. 

UNTISMOBILE 

UntisMobile-App für Smartphones und Tablets auf Basis von Android und iOS. Mit 

UntisMobile haben neben Lehrpersonen und Schülern nun auch Erziehungs- bzw. 

Auskunftsberechtigte den aktuellsten Stundenplan und Vieles mehr stets griffbereit. 

Ebenso lässt sich auch das Klassenbuch über diese App führen. 

DRIVE 
Mit Drive können Benutzer Dateien hochladen und sie direkt in WebUntis integrieren. 

Hinweis: Dieses Modul ist aktuell nicht zu nutzen, da den Schulen mit O365 
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andere Möglichkeiten für das Hochladen und Bereitstellen von Dokumenten zur 

Verfügung steht. Dieses Modul ist daher abzuschalten (siehe auch Rechte und 

Rollen 7.5.2). 

*) Hinweise zur Verwendung des Moduls „Klassenbuch“ 

 Das Modul WebUntis/Klassenbuch kann nur an der Schule eingesetzt werden, wenn die notwendige 

Infrastruktur vorhanden ist (z.B. Klassenzimmer-PCs, Tablets, Internetanschluss). 

 Fehlende Klassenbucheinträge sollen zeitnah erfolgen und müssen zum Halbjahrestermin und 

Schuljahresende vollständig vorliegen. 

4. Benutzergruppen 

Die Schulleitung (oder eine von ihr beauftragte Person) legt fest, welche Personen ein Benutzerkonto 

erhalten und welcher Benutzergruppe (siehe 7.5) die Personen zugeordnet werden. Die Rollen und Rechte 

sind in Punkt 7.5.2 festgelegt. 

Die Schule meldet den pädagogischen Ämtern die WebUntis-Administratoren unter Angabe von 

Name, Vorname und E-Mail-Adresse.  

5. Laufzeit 

Beim Wegfall der Berechtigung für ein WebUntis-Benutzerkonto (z.B. Verlassen der Schule, Wechsel der 

Schule etc.) ist das entsprechende Benutzerkonto durch den jeweiligen Schuladministrator spätestens nach 

4 Wochen zu sperren. 

6. Datenschutz und IT-Sicherheit 

Die Stadt Nürnberg hat die notwendigen Auftragsverarbeitungsverträge gemäß der DSGVO (europäische 

Datenschutzgrundverordnung) für alle städtischen Schulen abgeschlossen, welche gewährleisten, dass 

personenbezogene Daten von Benutzern nur entsprechend der Vertragsbestimmungen verarbeitet werden. 

Eine Beschreibung der Verarbeitungstätigkeit ist in der Bearbeitung und wird den Schulen nach der 

Fertigstellung zur Verfügung gestellt. 

Durch eine Minimierung von personenbezogenen Daten bei der Nutzung von WebUntis auf das erforderliche 

Maß soll das Recht auf informationelle Selbstbestimmung unserer Schüler sowie des pädagogischen 

Personals bestmöglich geschützt werden. 

6.1 Zulässiger Datenumfang 

Lehrkräfte und nicht unterrichtendes Personal: 

 Grunddaten: Name, Vorname, Namensbestandteile, Namenskürzel, Geschlecht, Amts-/Dienst-

bezeichnung, E-Mail-Adresse (dienstliche), Eintrittsdatum, Austrittsdatum  

 Lehrkraftbezogene Stunden- und Vertretungsplandaten: Welche Klassen in welchen Fächern wann 

und in welchem Raum von wem unterrichtet werden, unterrichtete Fächer, Präsenzstunden, nicht 

verfügbare Stunden, Sprechstunden, Dauer der Absenz, benötigte Zusatzstunden für Lehrer, 

Absenzgrund (mit folgenden zulässigen Gründen (fester Schlüssel): „dienstlich außer Haus“, „dienstlich 

im Haus“, „sonstiges“. Der Abwesenheitsgrund darf in WebUntis nicht angezeigt werden und dient nur 

für interne Zwecke), Bemerkungen zur Vertretung. Historie über gehaltene Vertretungsstunden: Anzahl, 

Art, Datum, Lehrstoff 

Daten der Schüler 

 Grunddaten: Familienname, Rufname, Vorname, Namensbestandteile, Kurzname, Geschlecht, 

Geburtsdatum, Ordnungsnummer (nicht einsehbar, rein technische Speicherung). 
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 Aktuelle Unterrichtsdaten:  

o Schule, Schulart, Klasse, Jahrgangsstufe, Klassenart, Unterrichtsart, Ausbildungsrichtung / 

Fachgruppe / Wahlpflichtfächergruppe, besuchter Religions-/Ethikunterricht, Datum der 

Abmeldung vom Religionsunterricht, Fremdsprachen, Wahlpflichtfächer, 

Wahlunterricht/Förderunterricht/Pluskurse/Arbeitsgemeinschaften, differenzierter Sport inkl. 

Sportart, Erfüllung der Schulpflicht, Ganztagesunterricht, Merker für Bearbeitungsvermerke, 

Stunden an anderen Schulen, Klassengruppe, Daten zu Nachholfristen,  

o Eintritts- und Austrittsdatum,  

o Fehltage: von, bis, Kalendertage, Schultage, Art, Grund,  

o Funktion im Schulleben (z.B. Schülersprecher, Klassensprecher o.ä.),  

o Attestpflicht (ja/nein) 

o volljährig (ja/nein) 

o Weitere Daten (selbstdefinierte Schülereigenschaften in WebUntis): Daten, die für die 

Klassenführung notwendig sind (z.B. Heimunterbringung, Umschüler, Antrag auf Mitnahme von 

Stegreifaufgaben, Befreiung von bestimmten Fächern wie z.B. Sport u.ä.) 

Alle weiteren personenbezogenen Daten (z.B. Bilder, Kontaktdaten, Adressen, etc) dürfen nur nach 

Einholung einer wirksamen Einwilligungserklärung der betroffenen Personen gespeichert werden. 

6.2 Kennwörter und Zwei-Faktoren-Authentifizierung 

Kennwortrichtlinien der Stadt Nürnberg 

Allgemeine Hinweise zum Umgang mit Kennwörtern 

 Halten Sie das Kennwort geheim und geben Sie es nie weiter. 

 Ändern Sie das Kennwort regelmäßig. 

 Schreiben Sie das Kennwort nach Möglichkeit nicht auf bzw. verwahren Sie aufgeschriebene 

Kennwörter sicher. 

 Speichern Sie das Kennwort nicht unverschlüsselt ab. 

 Verwenden Sie für dienstliche und private Zwecke unterschiedliche Kennwörter. 

 Ändern Sie das Kennwort, falls der Verdacht besteht es könnte jemand anderem bekannt sein. 

 Verwenden Sie sichere Kennwörter (siehe unten). 

Anforderungen an sichere Kennwörter 

Kennwörter sind hinreichend sicher, wenn sie aus mindestens 8 Zeichen bestehen, bestehend aus Groß- 

und Kleinbuchstaben sowie Ziffern und/oder Sonderzeichen. Es dürfen keine Wörterbuch- oder Lexika-

Einträge, Trivialkennwörter („12345678“), keine Namen bzw. Kosenamen oder sonstige persönliche Daten 

wie z.B. Geburtsdatum verwendet werden. Die Kennwortregeln sind im Punkt 7.5.1 „Sicherheitsrichtlinien“ 

für jede Benutzergruppe dargestellt. 

Zwei-Faktor-Authentifizierung 

Sobald mit Echtdaten in WebUntis gearbeitet wird, ist für die Administratoren und für die Lehrkräfte (nur bei 

Verwendung des Moduls „digitales Klassenbuch“) eine 2-Faktor-Authentifzierung vorgeschrieben. 

Die 2-Faktor-Authentifizierung kann entweder über eine App mit einem privaten Smartphone oder mit einem 

dienstlich zur Verfügung gestellten Token (vergleichbar mit einem TAN-Generator bei der Bank in Form 

eines Schlüsselanhängers) erfolgen.   
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6.3 Nutzung privater Endgeräte 

Die Verwendung von privaten Endgeräten (z.B. Smartphone, Tablet) darf nicht verlangt werden. Private 

Geräte können von den Lehrkräften auf freiwilliger Basis verwendet werden. 

Werden private Endgeräte (z.B. PC, Mac oder Smartphones) genutzt, sind weitere Bestimmungen zu 

beachten: 

 Die „Rahmendienstvereinbarung über den Einsatz von Informations- und Kommunikationstechniken 

(RDVIuK)“ 

 Die zusätzliche Vereinbarung zur RDVIuK vom 15.02.2016 („Nutzung privater Endgeräte“) und die 

Ausnahme zur ADON „Nutzung privater Endgeräte für pädagogisches Personal im Schulbereich“ 

 Städt. IT-Sicherheitsrichtlinie für Benutzerinnen und Benutzer (vom 17.02.2015) sowie die Leitlinie zur 

Informationssicherheit der Stadt Nürnberg (vom 10.01.2020) 

 Städt. IT-Sicherheitsrichtlinie für Administratorinnen/Administratoren (vom 10.03.2015) 

Alle Dokumente sind im Intranet der Stadt Nürnberg aufrufbar. 

6.4 Zugangsdaten 

 Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum WebUntis-Konto geheim zu halten. Sie 

dürfen nicht an andere Personen weitergegeben werden. 

 Sollte der Verdacht bestehen, dass die eigenen Zugangsdaten anderen Personen bekannt geworden 

sind, ist der Benutzer verpflichtet, sofort Maßnahmen zum Schutz der eigenen Zugänge zu ergreifen. 

Falls noch möglich, sind Zugangspasswörter zu ändern. Ist dieses nicht möglich, ist ein schulischer 

Administrator zu informieren. 

 Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich damit Zugang 

zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist jedoch verpflichtet, den Eigentümer der 

Zugangsdaten oder einen schulischen Administrator zu informieren. 

 Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner bzw. 

Mobilgerät meldet sich der Benutzer von WebUntis ab (ausloggen). 

6.5 Datenschutz- und IT-Sicherheitsvorfälle 

Bei Verdacht der Gefährdung der IT-Sicherheit und bei IT-Sicherheitsvorfällen ist der zuständige 

Administrator oder der IT-Sicherheitsbeauftragte der Stadt Nürnberg zu verständigen. Im Umgang mit 

Sicherheitsvorfällen sind Ehrlichkeit und Kooperationsbereitschaft besonders wichtig. Die Meldung von 

Sicherheitsvorfällen wird positiv gewürdigt. Bei datenschutzrelevanten Vorfällen ist zusätzlich der 

behördliche Datenschutz zu informieren  
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7. Administrative Einstellungen und Festlegungen 

7.1 Grundeinstellungen 

Menü <Administration> | <Einstellungen>: Diese Grundeinstellungen gelten für alle Benutzer.  

Vorzunehmende Einstellungen: 

Nr Eintrag Wert 

 Anzahl der Login-Versuche vor Benutzersperre 5 

 Dauer der Benutzersperre [min] – globale Einstellung (siehe auch 
Benutzergruppen) 

10 

 Benutzergruppe für Selbstregistrierung der Eltern (Betriebe) 
Eltern/Betriebe 
od. deaktiviert 

 Session Timeout [min] 15 

 Schüler dürfen nur an ihren Klassenlehrer Nachrichten senden  

 Schüler dürfen nur öffentliche Nachrichten sehen  

 Interne Nachrichten immer an die Empfänger-E-Mail-Adresse 
weiterleiten  

 

 

 

 

 

 

 
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7.2 Ansichteneinstellungen 

Menü <Administration> | <Ansichteneinstellungen> 

7.2.1 Allgemein 

 

Vorzunehmende Einstellungen: 

Nr Eintrag Wert 

 Anzeigename für Lehrer Kurzname 

 Keine Lehreranzeige für Schüler im Tagesstundenplan und in den Details  

7.2.2 Stundenpläne 

Es sind grundsätzlich drei Anzeigeformate für Stundenpläne zu erstellen (Intern-Lehrkräfte, Intern-Schüler 

und Räume):  

 

 Intern-Lehrkräfte: Stundenplanformat mit detaillierten Informationen, welches nur registrierten 

Lehrkräften angezeigt wird. 

 Intern – Schüler: Stundenplanformat mit reduzierten Informationen, welches nur registrierten Schülern 

angezeigt wird. 

 Räume: Stundenplanformat mit reduzierten Informationen für die Anzeige der Raumstundepläne (nur für 

registrierte Lehrkräfte). 

 Öffentlich: Stundenplanformat mit minimalen Informationen, welches nicht registrierten Nutzern 

angezeigt wird. Die Schule entscheidet, ob sie öffentliche Stundenpläne in WebUntis zulässt. 

 

 
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Vorzunehmende Einstellungen: 

Nr Anzeigeformate für 
Stundenpläne... /  
Eintrag 

Intern - 
Lehrkräfte 

Räume 
Intern – 
Schüler 

Öffentlich-
keit 

 Stundenplananzeige 1) 
Klasse, Fach, 

Lehrerkurzname 
Fach + 
Raum 

Fach 

 für öffentlichen Zugriff verfügbar     

 für Schüler verfügbar     

 Stundenplaninformation bei 
Entfällen durchstreichen 

1) 1) 1)  

 Unterrichtstext anzeigen, wenn kein 
Fach angegeben  

1) 1) 1)  

 Zu vertretende Elemente anzeigen 1)    

 Link für die Stundeninformation 1)    

 Aktivitäten anzeigen 1) keine keine keine 

 Klassenlehrer im 
Klassenstundenplan anzeigen 

Kurzname 
<keine 

Eingabe> 
<keine 

Eingabe> 
<keine 

Eingabe> 

 Details nicht anzeigen 1)   oder  

1) Hier kann die Einstellung selbst festgelegt werden. 

  

 



 

 

 

 

 



 

 

 

 
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7.2.3 Sprechstunden 

Die Schule entscheidet selbst, ob und wann das Sprechstundenmodul freigeschaltet wird. 

 

Vorzunehmende Einstellungen: 

Nr Eintrag Wert 

 Anzeigename für Lehrer Familienname 

 Telefonnummer von Lehrern *)  () 

 E-Mail-Adresse von Lehrern *)  () 

 E-Mail öffentlich anzeigen *)  () 

 Bilder anzeigen  

 Bilder öffentlich anzeigen  
 

*) Hinweis: gemäß der Dienstvereinbarung zur dienstlichen E-Mail dürfen die dienstlichen E-Mail-Adressen 

von Lehrkräften nur mit schriftlicher Einwilligungserklärung der jeweiligen Lehrkräfte veröffentlicht 

werden. Die Veröffentlichung privater Telefonnummern (z.B. Mobilfunknummer) ist nur zulässig, wenn die 

jeweilige Lehrkraft eine schriftliche Einwilligung hierzu abgegeben hat. 

 

 

 

 

 
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7.3 Monitoransichten (Vertretungsansichten) 

Menü <Administration> | <Monitoransichten> 

Zur Anzeige von Vertretungslisten auf Monitoren im Schulhaus sind grundsätzlich zwei Ansichten zu 

definieren: 

 

 Monitor-intern: Diese Monitoransicht ist für Monitore im Schulhaus, welche nicht öffentlich zugänglich 

sind (z.B. Vertretungsmonitor im Lehrerzimmer). 

 Monitor-öffentlich: Diese Monitoransicht ist für Monitore im Schulhaus, welche öffentlich zugänglich 

sind (z.B. in der Aula, Mensa, auf Fluren). 

 

 

Vorzunehmende Einstellungen: 

Nr Anzeigeformate für Monitore... /  
Eintrag 

Monitor- 
intern 

Monitor- 
öffentlich 

 Angezeigte Spalten *) 
maximal: Stunde, Zeit, 
Klassen, Fach, Raum 

 Pausenaufsichten anzeigen *)  

 Zu vertretende Lehrer anzeigen   

 Diese Aktivitätsarten nicht anzeigen *) Sprechstunde, Bereit-
schaft, Pausenaufsicht 

 Abwesende Elemente ausblenden *)  

 Abwesende Elemente anzeigen *)  Klasse  Lehrer 

 Betroffene Elemente anzeigen *)  Klasse  Lehrer 
*) Hier kann die Einstellung selbst festgelegt werden. 

 

 

 

 

 

 

 
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7.4 Standardeinstellung für Stundenplan 

Menü <Administration> | <Stundenplaneinstellungen> 

 

Vorzunehmende Einstellungen: 

Element  

Öffentlich 

 

Stundenplanformat 

Klasse  oder  
wenn Haken, dann „öffentlich“ 
sonst „Intern-Schüler“ 

Lehrer  
„Intern – Lehrkräfte“ 

Raum  „Räume“ 

Schüler  „Intern-Schüler“ 

Ressource  „Räume“ 

 

 

Vorzunehmende Einstellungen: 

Nr Eintrag Wert 

 Details bei öffentlichen Stundenplänen anzeigen  

 Lehrerangabe in WebService-Stundenplanabfragen zulassen *)  

 Anzeigen und Anzeigen-Details 
immer 

Kurzname 

 

*) Diese globale Option schaltet das Laden der Lehrerinformationen in den Stundenplänen der UntisMobile 

App für Smartphones und Tablets ab (es werden global keine Lehrernamen, keine Stundenpläne der 

anderen Lehrer in der UntisApp angezeigt. Ausnahme: Lehrer sehen dennoch ihre eigenen Stundenpläne in 

der App). Diese Option kann unter Benutzergruppeneinstellungen nochmal eingestellt werden und 

übersteuert für diese Benutzergruppe die globale Option. 

  

 

 

 
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7.5 Benutzergruppen und Sicherheitsrichtlinien 

Menü <Administration> | <Rechte und Rollen> + <Zum Expertenmodus wechseln> 

 

Folgende Rechte sind bei den Benutzergruppen einzustellen (Hinweis: voreingerichtete Benutzergruppen 

lassen sich nicht aus WebUntis löschen). 

Vorzunehmende Einstellungen: 

Nr 
Benutzergruppe / 

Eintrag 

Adminis-
trator 

Schul-
leitung 

Verwal-
tung 

Lehr-
kräfte 

Schüler/ 

innen 

Eltern/ 

Betriebe 
Andere 

 
Sicherheitsrichtlinie Adminis

-trator 
Adminis
-trator 

Klassen
buch 

Klassen
buch 

ohne 
Rechte 

ohne 
Rechte 

ohne 
Rechte 

 

Lehrerangabe in 
WebService-
Stundenplanabfragen 
zulassen 

       

 

Personenlistenabfrage 
über WebService 
zulassen 

       

 Session Timeout [min] 15 --- --- 15 15 15 -- 

7.5.1 Sicherheitsrichtlinien 

Menü <Administration> | <Rechte und Rollen> + <Zum Expertenmodus wechseln> + Schaltfläche 

„Sicherheitsrichtlinien“  

Festlegung der Sicherheitsrichtlinien für Passwörter: es sind vier Sicherheitsrichtlinien für die Kennwörter 

anzulegen: 
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Vorzunehmende Einstellungen: 

Sicherheitsrichtlinie für... /  

Eintrag 

Administrator Klassenbuch Ohne Rechte 

Minimale Passwortlänge 10 8 8 

Passwort muss Großbuchstaben 
enthalten 

   

... muss Kleinbuchstaben enthalten    

... muss Ziffern enthalten    

... muss Sonderzeichen enthalten    

... darf keine markante Ähnlichkeit zum 
Benutzernamen haben 

   

... muss nach [n] Tagen geändert werden 90 365 0 

Benutzer dürfen Passwort nicht ändern    

Zwei-Faktor-Authentifizierung verpflichten. 
Benutzer nach [n] Missachtungen 
sperren*) 

2 5 0 

*) Diese Regelung gilt erst nach Einführung der Zwei-Faktoren-Authentifizierung 

7.5.2 Rollen und Rechte 

Die hier dargestellten Rollen können in den Schulen genutzt werden. Dabei sind dies die maximalen Rechte 

einer Rolle. Schulen können sich auch entscheiden, einer Rolle in einem Recht weniger Möglichkeiten 

einzuräumen, aber nie mehr als das hier Beschriebene (siehe Anhang: Rollen und Rechte) 


Option wird automatisch auf "Alle" gesetzt, wenn "erlaubter Zugriff" gesetzt 

 
Auswahloption steht für dieses Recht nicht zur Verfügung 

 
Option ausgewählt 

Ja Rolle erhält das jeweilige Recht 

Le Leserecht 

Sch Schreibrecht 

An Anlegen 

Lö Löschrecht 

Alle Recht anwenden auf alle Elemente (z.B. alle Lehrkräfte, alle Schüler, etc.) 

Hinweis zur Sichtbarkeit von Stundenplänen der Lehrkräfte in WebUntis (siehe lfd.Nr 3 „Rollen und Rechte“):  

 In WebUntis ist die Sichtbarkeit der Stundenpläne aller Lehrkräfte durch eine einzelne Lehrkraft bei den 

Rollenrechten der Lehrkräfte zu deaktivieren.  

 Sollte der Bedarf an der Schule vorhanden sein, dass Lehrkräfte die Pläne anderer Lehrkräfte einsehen 

können, kann dies beispielsweise durch einen gesonderten Untis-Zugang für Lehrkräfte (Multiuser) in 

der Schule ermöglicht werden. 

Hinweis: in nachfolgender Übersicht sind die Änderungen zur Vorversion rot hinterlegt.  
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